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Nota de equidad de género:

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y mujeres
ha sido una preocupacion en la elaboracion de este documento. Sin embargo, y con el fin
de evitar la sobrecarga grafica que supondria utilizar en espafol ofa para marcar la
existencia de ambos sexos, se ha optado por utilizar el masculino genérico, en el
entendido de que todas las menciones en tal género representan siempre a todos/as,
hombre y mujeres, abarcando claramente ambos sexos.
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1. DECLARACION INSTITUCIONAL

La Subsecretaria de Transportes reconoce el valor de la informacion como un activo
fundamental de la organizacion que necesita ser debidamente protegido, minimizando los
riesgos y asegurando la continuidad operacional de sus funciones, tomando en cuenta los
tres aspectos fundamentales en la Seguridad de la Informacion como son:
Confidencialidad, Integridad y Disponibilidad de sus activos de informacidon. En este
contexto, la Institucion asume el compromiso entorno a la gestiéon de sus activos de
informacion relevantes, que pudieran verse afectados en la conformidad de sus productos
y servicios proporcionados a la ciudadania, a objeto de asegurar su total satisfaccion.

Es por ello que esta Subsecretaria, ha decidido utilizar y guiarse por los requisitos
establecidos en la Norma NCh-ISO 27001:2013, a fin de mantener y seguir desarrollando
las Politicas de Seguridad de la Informacion al interior de la Institucién, garantizando que
los procesos que brindan los diferentes servicios a los usuarios, se desarrollen de forma
segura y continua.

En consecuencia, este documento presenta los lineamientos necesarios para abarcar cada
uno de los ambitos de accién del Sistema de Seguridad de la Informacidn al interior de la
Subsecretaria de Transportes y sus programas dependientes , su documentacién vy
controles asociados.

2. OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

2.1 Objetivos Generales

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para
todos los activos de informacion institucionales relevantes, asegurando la
continuidad operacional de los procesos.

2.2 Objetivos Especificos

o Identificar y catastrar todos los activos de informacion relevantes que estan
presentes directa o indirectamente en cada proceso institucional, abarcando
tanto los procesos criticos institucionales, como los de soporte.

e Realizar actividades necesarias de andlisis de riesgo, segin normativas,
técnicas y estandares disponibles y aplicables, para disefiar e implantar
medidas y controles que permitan mitigar los riegos que sean identificados,
sin perder de vista el enfoque de la gestion por procesos instituciones.

e Proteger la informacién, sus medios de procesamiento, conservacion y
transmision del uso no autorizado o revelaciones accidentales, errores,
fraudes, sabotaje, violacion de la privacidad y otras acciones que pudieran
perjudicarlas o ponerla en riesgo.

e Mantener y hacer uso de la estructura y el marco de estandares, politicas y
procedimientos en materia de seguridad de la informacion.

e Minimizar la posibilidad de ocurrencia de hechos contingentes que pudieran
interrumpir la operacion del negocio y reducir el impacto de los dafios a las
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instalaciones, medios de almacenamiento, equipos de procesamiento y de
comunicacion.

e Hacer Uso de/los plan/es de continuidad operacional ante hechos contingentes
que interrumpan la operacién del negocio.

s Sensibilizar y capacitar a los servidores estatales de la Subsecretaria de
Transportes y sus programas, acerca de sus responsabilidades para mantener
la seguridad de la informacion y su adecuado uso, estableciendo una cultura
organizacional que incorpore el tema de seguridad de la informacién como un
aspecto relevante en los procesos de negocio de la Subsecretaria de
Transportes.

3. ALCANCES DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

La presente Politica sera de aplicacion obligatoria a toda la Subsecretaria de Transportes
y sus programas dependientes, sus procesos, personal, sean de planta, contrata o
servidores a honorarios, proveedores y usuarios tanto internos como externos. En este
sentido, los incumplimientos que den origen a incidentes que afecten la seguridad de los
activos de informacion, seran objeto de responsabilidad administrativa, en los términos
establecidos en el Titulo V del DFL N°29 de 2005, que fija el texto refundido, coordinado
y sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo.

Las disposiciones que informan la presente Politica de Seguridad de la Informacion, se
sustentan en los requisitos definidos en la Norma NCh-ISO 27001:2013, que regula el
aseguramiento, la confidencialidad e integridad de datos y de la informacién, asi como de
los sistemas que la procesan, y demas normativa vigente aplicable a este Servicio, que
comprende entre otras, el Decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba la norma técnica para los érganos de la administracion del
Estado sobre seguridad y confidencialidad de los documentos electrénicos.

En cuanto a las tematicas de proteccion abordadas, el ambito de aplicacion de esta
Politica corresponde al (a los) Dominio(s) de Seguridad de la Informacién y Controles de
Seguridad respectivos, detallados a continuacion:

Dominios y Controles de Seguridad relacionados

Nombre Control Objetivo del Control

A.05.01.01 oliticas para la ;éguridkéa de la informacién
A.05.01.02 Revision de las politicas de seguridad de la informacién

A.06.01.01 Roles y responsabilidades de la seguridad de la informacion

A.06.01.02 Segregacion de funciones

A.07.02.01 Responsabilidades de la direccién

A.07.02.02 .Conment!z'acmn, educacion y formacion en seguridad de la
informacion
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A.08.01.01 Inventario de activos

A.09.01.01 Politica de control del acceso

A.10.01.01 Politica sobre el uso de controles criptograficos

A.11.01.01 Perimetro de seguridad fisica

A.12.01.01 Procedimientos de operacion documentados

A.13.01.01 Controles de red

Analisis y especificacion de requisitos de seguridad de la
informacion

A.14.01.01

Politica de seguridad de la informacion para las relaciones

A.15.01.01
con el proveedor

Responsabilidades rocedimientos

Planificacion de la continuidad de la Seguridad de la

A.17.01.01 L,
Informacién

A.18.02.01 Revision independiente de la seguridad de la informacion
A.18.02.02 Cumplimiento con las politicas y normas de seguridad
A.18.02.03 Verificacion del cumplimiento técnico

En cuanto al ambito institucional de aplicacion de esta Politica, corresponde a los
objetivos y productos estratégicos mas abajo singularizados, extraidos de la "FICHA DE
DEFINICIONES ESTRATEGICAS ANOS 2019 - 2022", la que describe los procesos
criticos y los alcances declarados para conformar el Sistema de Gestion de Seguridad de
la Informacion de Subsecretaria de Transporte y sus programas dependientes:

Objetivo, Producto estratégico y Proceso critico en dmbito de aplicacion

Objetivo Estratégico’ P Proceso critico
g £ Producto Estrategico Al ey

~Subsecretaria de Transporte . g. protegido
(1) Fortalecer el desarrollo de | (1) Regulacion que rige el Politicas y normas que

sistemas y servicios de transporte. rigen el transporte.

transportes publicos

dignos, accesibles, (2) Fiscalizacién y Certificacidn de Transporte Publico

confiables, expeditos, . .

s los Sistemas de Transporte. Regional.
eficientes, seguros y
sustentables.
(5) Subsidios e iniciativas de Fiscalizacion.
inversion para la operacion y
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fortalecimiento de los Servicios
de Transporte Publico.

Planificacién de los
Sistemas de

(6) Planificacion, disefio y desarrollo | Transporte Urbano.
de los Sistemas de Transporte
de personas y de carga.

(2) Mejorar el desarrollo de (1) Regulacion que rige el Politicas y normas que
sistemas y servicios de Transporte. rigen el transporte.
transporte de bienes y
servicios que impacten v o Y
positivamcelante eﬁ el (6) Planificacién, disefio y desarrollo | Planificacion de los
crecimiento y desarrollo de los Sistemas de Transporte Sistemas de
econémico del pais. de personas y de carga Transparte Dibano.

(3) Fomentar y fiscalizar el (1) Regulacién que rige el Politicas y normas que
uso de medios de Transporte. rigen el transporte.
transporte de baja o cero
emision que contribuyan a N e ) N
I prever?ctzéncdg RS (2) Fiscalizacion y Certificacion de Fiscalizacion.
accidentes, a la reduccién los Sistemas de Transporte.
de vfc_timas fatale;ly a Informacién y
redL_Jc:|r la congestion (4) Informacion, difusion y atencion | atencion a la
vehicular. a la Ciudadania en materias de ciudadania en

transporte. materias de
transporte.

(4) Desarrollar politicas, (1) Regulacion que rige el Politicas y normas que
normativas y regulacion Transporte. rigen el transporte.
de sistemas y servicios de
;;agnusr!i)gartie\sl,i;;sizl;zacmn x (2) Fiscalizacion y Certificacion de Fiscalizacion.
enfoque de género y los Sistemas de Transporte.
accesibilidad universal.

(3) Monitoreo y Control de Transito.

(5) Disefiar sistemas y (1) Regulacion que rige el Politicas y normas que
servicios de transportes Transporte. rigen el transporte.
gue respondan a las

incipales necesidades : " sl e
E,:g:ﬁ;%zd P personadse (2) Fiscalizacion y Certificacion de Transporte Publico
priorizando los modos mas los Sistemas de Transporte. Regional.
eficientes y sustentables,

y mejorando la (3) Monitoreo y Control de Transito. | Fiscalizacion.
convivencia vial
considerando el enfoque - o I
de género y la (5) Subsidios e iniciativas de Planificacién de los
sEEpEibiiaaH (iBEres] inversién para la operacion y Sistemas de
fortalecimiento de los Servicios Transporte Urbano.
de Transporte Publico.
(6) Planificacion, disefio y desarrollo
de los Sistemas de Transporte
de personas y de carga

(6) Desarrollar y mantener (1) Regulacién que rige el Politicas y normas que
una gestion institucional Transporte. rigen el transporte.
eficiente, eficaz,
transparenie; innevadard (2) Fiscalizacién y Certificacién de Transporte Pdblico

y cercana a la ciudadania,
a través del mejoramiento

los Sistemas de Transporte.

Regional.

Sistema de Gestién Seguridad de la Informacion
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continuo y la
automatizacion de los (3)
procesos claves de la
Subsecretaria de

Transportes (4)

Monitoreo y Control de Transito. | Fiscalizacion.

Planificacién de los
Sistemas de
Transporte Urbano.

Informacion, difusion y atencion
a la Ciudadania en materias de
transporte.

(5) Subsidios e iniciativas de
inversion para la operacion y
fortalecimiento de los Servicios
de Transporte Pablico.

Informacion y
atencién a la
ciudadania en
materias de
transporte.

(6) Planificacion, disefio y desarrollo
de los Sistemas de Transporte
de personas y de carga

4. ROLES Y RESPONSABILIDADES

La estructura de roles para el Sistema de Gestion de Seguridad de la Informacion - SGSI,
estara constituida de la siguiente manera:

Responsable Rol Funciones

' = Generacién de lineamientos vy criterios
generales.
Liderar la
22 definicién e = Aprobacién de politicas institucionales.
Subsecretario(a) de |mpie’rr?entaC|on de |, Evaluacién del funcionamiento y efectividad
la Politica de del SGSI a intervalos planificados.

Transportes

Seguridad de la
Informacién.

Asignacién de recursos segun las necesidades
para la gestion de la seguridad de la
informacién.

Comité de Seguridad
de la Informacion

(CSI SUBTRANS)

Coordinar los
avances en la
implementacion y
funcionamiento de
las politicas y
procedimientos.

Responsable de la implementacién vy
mantencién del SGSI institucional.

Revision periodica del SGSI, en particular de
las responsabilidades del Encargado de
Seguridad de la Informacion vy sus
Contrapartes, y los Responsables de
Dominios.

Monitorear el avance general de la
implementacion de los planes de continuidad
del servicio.

Reportar periédicamente al Subsecretario(a)
de Transportes respecto de las oportunidades
de mejora, los incidentes relevantes y su
gestion.

Encargado de
Seguridad de la
Informacion

Responsable de
cautelar un
adecuado
resguardo y

Actuar como asesor del Jefe del Servicio en
las materias relativas a seguridad de la
informacién.

Disefiar e implementar politicas, normas y

Sistema de Gestidon Seguridad de la Informacidn
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(ESI SUBTRANS)

proteccidon de los
activos de
informacion en la
institucion.

procedimientos de seguridad de la
informacion, mantener el control de su
implementacion y velar por su correcta
aplicacion.

Detectar y comprender las necesidades de la
organizacion en materia de seguridad de la
informacién, e instar para su incorporacion de
manera coherente a la estrategia institucional.

Promover iniciativas y proyectos que
aumentan la seguridad de la informacién,
liderar proyectos de securitizacion, definir y
publicar politicas de seguridad.

Asesorar en forma permanente y cercana a
las distintas &reas de la Subsecretaria de
Transportes y programas dependientes en
temas relacionados con seguridad y conducir
al correcto cumplimiento de los estdndares de
seguridad definidos.

Comunicar al Subsecretario en forma
oportuna, sobre las materias en que se
requiera su apoyo y a través de ello lograr
alinear al personal de la Subsecretaria de
Transportes y programas dependientes, en
torno a las politicas y procedimiento de
seguridad de la informacién

Preparar instrucciones para la seguridad de
los activos de informacion, respecto al uso
seguro del correo electrdnico, la asignacién de
identificadores, uso de redes y servicios de
red

Coordinar equipos de trabajo abocados a
temas de seguridad de la informacion
compuestos por diferentes estamentos del
Servicio.

Contrapartes del
Encargado de
Seguridad de la
Informacion de los
Programas de la
Subsecretaria de
Transportes

(Contrapartes ESI
Programas
SUBTRANS)

Encargados de la
implementacién de | ©
la Politica de
Seguridad de la
Informacién en los
programas
dependientes de
la Subsecretaria
de Transportes

Asesorar al Encargado de Seguridad de la
Informacion, asi como al Comité de Seguridad
de la Informacién, en materias relativas a la
seguridad de los activos de informacion.

Tener a su cargo el desarrollo inicial de las
politicas de seguridad al interior de la
institucién, para proponer su aprobacion al
Comité de Seguridad de la Informacion.

Tener a su cargo, el control de la
implementacion de las politicas, velando por
su correcta aplicacion.

Coordinar las respuestas de los programas
ante incidentes que afecten a los activos de
informacién institucionales.

Sistema de Gestién Seguridad de la Informacién
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Establecer en coordinacion con el Encargado
de Seguridad de la Informacion, puntos de
enlace con encargados de seguridad de otros
organismos publicos y especialistas externos
que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad.

Proponer al Encargado de Seguridad de la
Informacion y al Comité de Seguridad de la
Informacion, la clasificacion y procedimientos
del caso para el procesamiento de los activos
de informacion al interior de los programas.

Preparar instrucciones para la seguridad de
los activos de informacion, respecto al uso
seguro del correo electrénico, la asignaciéon de
identificadores, uso de redes y servicios de
red al interior de los programas.

Detectar y comprender las necesidades de la
organizacion y sus programas en materia de
seguridad de la informacién, e instar para su
incorporacibn de manera coherente a la
estrategia institucional.

Comunicar al Subsecretario en forma
oportuna sobre las materias en que se
requiera su apoyo y a través de ello lograr
alinear al personal de la institucidén en torno a
las politicas y procedimiento de seguridad de
la informacidn.

Auditoria Interna

(AI)

Aseguramiento del
Sistema de
Gestion de
Seguridad de la
Informacion .
(SGSI)

Asegurar que el proceso de monitoreo y
revision de los controles de riesgos, se
realicen en conformidad a las politicas,
instructivos y documentacién complementaria
del Sistema de Gestion de Seguridad de la
Informacion Institucional.

Retroalimentar sobre el cumplimiento de las
recomendaciones y compromisos de los
diferentes responsables que intervienen en el
SGSI de la Subsecretaria de Transportes y
programas dependientes.

Jefaturas y
Responsables de
programas de la
Subsecretaria de
Transportes

Implementar las
Politicas y
procedimientos
emanados del
SGSI .

Promover y dar cumplimiento a lo establecido
en la presente Politica y en las que la
complementen y aplicarlo en su entorno
laboral, a través de los procedimientos e
instrucciones que se determinen en el marco
del SGSI.

Alertar de manera oportuna y adecuada al
CSI, cualquier situacion que atente contra lo
establecido en esta Politica o pueda poner en
riesgo la continuidad de los procesos.

Servidores Estatales
de la Subsecretaria
de Transportes

Colaboradores en °
la implementacion
y dar

cumplimiento a las

Dar cumplimiento a lo establecido en la
presente Politica y en las que Ia
complementen, ademas de aplicarlo en su
entorno laboral, a través de los

Sistema de Gestidén Seguridad de la Informacién
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| normas y

| procedimientos

| que emanan de la
Politica de la
Seguridad de la
Informacién

procedimientos e instructivoes que se
determinen en el marco del SGSI.

Alertar de manera oportuna y adecuada a la
jefatura directa, con copia al CSI, cualquier
situacion que atente contra lo establecido en
esta Politica o pueda poner en riesgo la
continuidad de los procesos.

Implementar las medidas de prevencion en las
relaciones con los respectivos usuarios
externos, especialmente en lo que diga
relacion con la confidencialidad de los datos
que se determinen en el marco del SGSI.

Debida reserva respecto de los datos que
tomen conocimiento en el ejercicio de sus
funciones.

Por su parte, considerando los dominios en materia de Seguridad de la Informacion, se
establecen para la Subsecretaria de Transportes y sus programas dependientes, las

siguientes responsabilidades por dominio:

Dominios NCh-ISO 27001

NO
Dominio

1

Nombre de Dominio ISO

Politicas de segundad de Ia
informacién -

Responsable de Dominio ISO

| Subsecretario de Transportes

mformacmn b

Organizacion c'Ie'ia Segurldad de Ia

Encargado de Seguridad de la
Informacion

Segurldad de recursos humanos

| Jefatura de Coordinacién de Personas de
la Subsecretaria de Transportes

Admumstracnon de actlvos s

.. | Jefatura de Divisién de Administracién y
| Finanzas de la Subsecretaria de
| Transportes

Control dé"a'c_ceso_légic'o' e

.| Jefatura de Unidad de Tecnologia de la
| Informacién y las Comunicaciones de la
Subsecretaria de Transportes

Cri';:'itogréfié.a_"" i

Jefatura de Unidad de Tecnologia de la
Informacion y las Comunicaciones de la
| Subsecretaria de Transportes

Seguridad fisica y ambiental

5-'; Jefatura de Division de Administracion y
| Finanzas de la Subsecretaria de
-| Transportes

Seguridad de las operaciones o

Jefatura de Unidad de Tecnologia de la
Informacion y las Comunicaciones de la
Subsecretaria de Transportes

Seguz'r_i’d'ad en :ias Comun.i'cac'io'ries o

| Jefatura de Unidad de Tecnologia de la
Informacion y las Comunicaciones de la
Subsecretaria de Transportes

Adquisicion, desarrollo y
mantenimiento de s;stemas

Jefatura de Unidad de Tecnologia de la
| Informacion y las Comunicaciones de la
Subsecretaria de Transportes

Relacitnes con Ic')s' ‘p_rp\_kéedo:r_es' :

Jefatura de Divisién de Administracién y
Finanzas de la Subsecretaria de
Transportes

Sistema de Gestién Seguridad de la Informacion
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Adrhihi'stracmn de 'mc:ldentes de | Jefatura de Unidad de Tecnologia de 1a
Informacion y las Comunicaciones de la

segurldad de Ia mformacmn Subsecretaria de Transportes

Aspectos de la seguridad de g
informacion de la admmlstraCton de
la continuidad operacmnal :

Comité de Seguridad de la Informacion
-| de la Subsecretaria de Transportes

Encargado de Seguridad de la
Informacion
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Los Responsables de Dominio, deberan supervigilar el cumplimiento de las Politicas e
Instructivos de Seguridad de la Informacion, asi como de toda documentaciéon que el
Sistema de Gestion de Seguridad de la Informacion de la Subsecretaria de Transportes
genere a partir de su implementacién, ademas de permitir y facilitar el camino para la
implantacién y control de la Seguridad de la Informacién al interior de la organizacion.

5. MARCO NORMATIVO

El marco juridico referido a los Sistemas de Gestion de Seguridad de la Informacidn
(SGSI), se encuentra publicado en el portal del CSIRT del Ministerio del Interior
https://www.csirt.gob.cl/decretos.html y comprende:

e Decretos que regulan la Seguridad de la Informaciéon y Ciberseguridad:

o Decreto Supremo N° 5996, de 1999, del Ministerio de Interior, que crea red
interna del Estado y entrega su implementaciéon, puesta en marcha,
administracion, coordinacidn y supervisién al Ministerio del Interior.

o Decreto Supremo N° 1299, de 2004, del Ministerio del Interior, que establece
nuevas normas que regulan la red de conectividad del estado que administra el
Ministerio del Interior y fija los procedimientos, requisitos y estandares
tecnoldgicos para la incorporacién a dicha red de instituciones publicas.

o Decreto Supremo N°1, de 2016, del Ministerio Secretaria General de la
Presidencia, que crea comision asesora presidencial denominada Comité de
Ministros para el Desarrollo Digital

o Decreto Supremo N°83, de 2004, del Ministerio Secretaria General de la
Presidencia, que aprueba norma técnica para los érganos de la administracion
del estado sobre seguridad y confidencialidad de los documentos electronicos.

o Decreto Supremo N°93, de 2006, el Ministerio Secretaria General de la
Presidencia, que aprueba norma técnica para la adopcion de medidas
destinadas a minimizar los efectos perjudiciales de los mensajes electronicos
masivos no solicitados recibidos en las casillas electronicas de los érganos de la
Administracion del Estado y sus funcionarios.

o Decreto N° 181, de 2002, del Ministerio de Economia, Fomento vy
Reconstruccién, Subsecretaria de Economia, Fomento y Reconstruccién, que
aprueba reglamento de la ley N° 19.799 sobre documentos electrdnicos, firma
electrdnica y la certificacion de dicha firma.

¢ Leyes relacionadas
o Ley N°20.285 de 2008, del Ministerio Secretaria General de la Presidencia,
sobre sobre acceso a la informacién publica
o Ley N°17.336 de 2004, del Ministerio de Educacién Publica, sobre propiedad
intelectual
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o Ley N°19.880 de 2003, del Ministerio Secretaria General de la Presidencia, que
establece bases de los procedimientos administrativos que rigen los actos de
los 6rganos de la administracién del Estado

o Ley N°19.799 de 2002, del Ministerio de Economia, Fomento y Reconstruccién,
Subsecretaria de Economia, Fomento y Reconstruccidon, sobre documentos
electrénicos, firma electrdnica y servicios de certificacion de dicha firma

o Ley N°19.628 de 1999, del Ministerio Secretaria de la Presidencia, sobre
proteccidn de la vida privada

o Ley N°19.223 de 1993, del Ministerio de Justicia, que tipifica figuras penales
relativas a la informatica

e Instructivo de Gabinete Presidencial Nro. 8 de 2018, que instruye la implementacion
de la Politica Nacional de CiberSeguridad (PNCS).

6. LINEAMIENTOS PARA LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

El marco general, la gestion de Politicas de Seguridad de la Informaciéon en la
Subsecretaria de Transportes se sustenta en los siguientes lineamientos:

o Definicion de Seguridad de la Informacion: Segun lo sefialado por la Norma NCh-
ISO 27001:2013, se entiende por seguridad de la informacién al proceso de
mejoramiento continuo que se sostiene por un conjunto de medidas preventivas,
tecnolégicas, organizativas, legales, entre otras, que tienen como objetivo mantener
una adecuada proteccion de la integridad, confidencialidad y disponibilidad de los
activos de informacién de la Subsecretaria de Transportes.

¢ Sistema de Gestion de Seguridad de la Informacion: Es un proceso continuo de
gestion conformado por un debido analisis y gestion de riesgos, para asegurar la
continuidad operacional del servicio, minimizar impactos adversos y preservar la
seguridad de la informacion en la Subsecretaria de Transportes cumpliendo con los
Objetivos de las Politicas de Seguridad.

¢ Gestion de Riesgos de Seguridad de la Informacién: Corresponde a la proteccion
de los activos de informacion institucionales, que incorpora actividades como; a)
realizar inventario de activos de informacién, b) analizar su exposicién a amenazas de
seguridad de la informacion y c¢) mitigar los riesgos encontrados implementando los
controles de la norma NCh-ISO 27001:2013. Asi mismo, se debe integrar la seguridad
de la informacion en los métodos de administracion de proyectos, abordando los
riesgos como parte de sus objetivos, permitiendo asi la integracion de controles de
seguridad de la informacion.

e Lineamientos en topicos de seguridad especificos: Existirda un conjunto de
politicas, instructivos y otros documentos normativos, alineadas a los siguientes
topicos de seguridad de la informaciéon que corresponden a los dominios o dreas de
control necesarios de gestionar:

o Un conjunto de Politicas de Seguridad de la informacidén, destinadas a dirigir y dar
soporte a la gestion de la seguridad de la informacion en concordancia con los
requerimientos del servicio, las leyes y regulaciones.
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o Una estructura Organizacional para la Gobernabilidad de la Seguridad de la
Informacién, con el objetivo de establecer un esquema directivo de gestion para la
implementacidn y operacioén de la seguridad de la informacién en la Subsecretaria
de Transporte y sus programas dependientes.

o Seguridad ligada a la gestion del recurso humano, con el fin de formalizar la
necesidad de educar e informar al personal desde su ingreso y en forma continua,
cualquiera sea su situacién contractual, acerca de las medidas de seguridad que
afectan al desarrollo de sus funciones y de las expectativas depositadas en ellos
en materia de seguridad y asuntos de confidencialidad.

o Gestion de Activos de informacion, con el objetivo de identificar y mantener un
conocimiento actualizado de los activos en la organizacion y definir las
responsabilidades para una protecciéon adecuada de sus riesgos.

o Mantener adecuados controles de acceso légico para regular la visibilidad y uso de
la informacidn y las instalaciones utilizadas para su procesamiento mediante un
sistema de restricciones y excepciones de acceso, como base de todo sistema de
seguridad informatica.

o Establecer uso de sistemas y técnicas criptograficas para la proteccion de la
informacion en base al riesgo asociado, con el fin de asegurar una adecuada
proteccion de su confidencialidad e integridad.

o Fortalecer la seguridad fisica y del ambiente, destinada a impedir accesos fisicos
no autorizados, dafios e interferencia a las unidades de negocios y de la
informacioén de la institucion.

o Garantizar la seguridad de las operaciones para una la correcta instalacion de
procesamiento de la informacién.

o Garantizar la seguridad de las comunicaciones para la proteccién de las redes y
medios de comunicacion.

o Resguardar la seguridad en la adquisicidon, desarrollo y mantenimiento de los
sistemas de seguridad de la informacidén. Orientado a garantizar la incorporacion
temprana de medidas de seguridad en los sistemas de informacion, abordando su
adquisicion o desarrollo, implementacion y su mantenimiento.

o Asegurar la proteccion de los activos de informacidon en la relacién con
proveedores de la Institucion.

o Gestionar adecuadamente potenciales incidentes de seguridad de la informacion,
minimizando sus impactos y evitando su recurrencia.
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o Preservar los aspectos de seguridad de la informacién en la gestidon de continuidad
del negocio.

o Velar por el cumplimiento e impedir infracciones y violaciones a las disposiciones
legales, reglamentarias, estatutarias o contractuales vigentes, que digan relacion
con los requisitos de seguridad de la informacion.

7. MONITOREO Y REVISION

A lo menos una vez al afio, el Comité de Seguridad de la Informacién (CSI), debe evaluar
el cumplimiento de la Politica General de Seguridad de la Informacion, considerando los
cambios que puedan surgir en el curso del periodo y que podrian afectar el enfoque de la
organizacion, y la gestion de la seguridad de la informacion, incluyendo cambios al
ambiente de la organizacién, disponibilidad de los recursos, condiciones contractuales,
reguladoras, y legales, asi como cambio al ambiente técnico.

Para ello se deben considerar aspectos como:

e Retroalimentacién de las partes interesadas,

* Resultados de las revisiones efectuadas por terceras partes,

o Estado de acciones preventivas y correctivas,

e Cambios en los procesos institucionales, nueva legislaciéon, tecnologia, etc.,
e Alertas ante amenazas y vulnerabilidades,

e Informacion relacionada a incidentes de seguridad,

e Recomendaciones provistas por autoridades relevantes,

* Medicién de los indicadores del Sistema.

Por lo tanto, se debera revisar el estado del Sistema de Gestidon de Seguridad de la
Informacidn, a lo menos cada tres afios mediante auditorias internas o externas.

8. EXCEPCIONES AL CUMPLIMIENTO DE ESTA POLITICA

Frente a casos particulares como conflictos en materias de seguridad y/o situaciones de
riesgo que afecten a los activos de informacién, el Comité de Seguridad de la
Informacién podra establecer condiciones puntuales de excepcionalidad en el
cumplimiento de las directrices de esta Politica, siempre que no infrinja la legislacién
vigente, ni afecte las directrices de otras politicas. Toda excepcién, deberd ser
documentada y monitoreada, generando un proceso de revision de la misma, para
determinar si amerita nuevas directrices particulares o cambio en otras existentes.

9. MECANISMO DE DIFUSION

Todas las politicas deberan ser informadas mediante un conjunto de actividades
planificadas como: publicaciones en sitios web internos y externos de la organizacion,
difusién periddica mediante correo electrénico, en los procesos de inducciéon del personal
nuevo y a través de los contratos por servicios de terceros. En caso de existir ajustes en
las politicas, procedimientos y/o instructivos, estas se deberan notificar a los interesados,
por medio de correo institucional.
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10. GLOSARIO DE TERMINOS, DEFINICIONES Y SIGLAS

Las definiciones relacionadas con el SGSI institucional, se encontraran disponibles en el
documento denominado “Estandar de Seguridad - Glosario de Términos de SSI-MTT”
publicado en la seccién “Politicas de Seguridad de la Informacion” del sitio web interno de

la Subsecretaria de Transportes, bajo la direccion http://www.intranet.mtt.cl/centro-
documentacion/552.

11. HISTORIAL Y CONTROL DE VERSIONES
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Paginas
Modificadas

Autor

06/2014

Actualizacion de la Politica
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